REPUBLIQUE S~ FALVEILLANCE
FRANCAISE iy

Liberté

Egalité Assistance et prévention
Fraternité en sécurité numérique

8 R mémo
CHANTAGE A 'ORDINATEUR

—@_ OU A LA WEBCAM PRETENDUMENT PIRATES

EXTORSION D’ARGENT

Un inconnu vous écrit pour vous annoncer qu'il possede des vidéos
compromettantes réalisées avec votre webcam et réclame une
rangon pour ne pas les rendre publiques? Vous étes victime du
chantage a l'ordinateur ou a la webcam prétendus piratés!

BUT TECHNIQUE

Soutirer de l'argent contre la Envoi d’'un message,

menace de divulguer des vidéos par courriel (mail) avec parfois

compromettantes de la victime a  pour émetteur I'adresse de la

ses contacts. victime ou méme un de ses mots
de passe.
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COMMENT REAGIR?

« Ne paniquez pas : vous n‘avez sans doute rien de compromettant
a vous reprocher

« Ne répondez pas

- Ne payez pas

« Conservez les preuves

« Changez votre mot de passe partout oU vous l'utilisez s'il a été
divulgué ou au moindre doute

« Déposez plainte

Pour en savoir plus ou vous faire assister, rendez-vous sur Cybermalveillance.gouv.fr



https://www.cybermalveillance.gouv.fr/
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DISPOSITIF NATIONAL
CYBERMALVEILLANCE.GOUV.FR

ASSISTANCE AUX VICTIMES '
D'ACTES DE CYBERMALVEILLANCE °

INFORMATION ET SENSIBILISATION
A LA SECURITE NUMERIQUE

OBSERVATION ET ANTICIPATION @
DU RISQUE NUMERIQUE

QUI EST CONCERNE?

COLLECTIVITES
PARTICULIERS TERRITORIALES ENTREPRISES

RETROUVEZ TOUTES NOS PUBLICATIONS SUR:
www.cybermalveillance.gouv.fr
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https://www.cybermalveillance.gouv.fr/
https://www.facebook.com/cybervictimes/
https://twitter.com/cybervictimes
https://www.linkedin.com/company/cybermalveillancegouvfr/
https://www.youtube.com/channel/UCUgM0yXQTFlRazDekiF6Mkg
https://www.dailymotion.com/cybermalveillance
https://www.cybermalveillance.gouv.fr/

