
10 CONSEILS POUR SÉCURISER 
VOS OBJETS CONNECTÉS

Pour en savoir plus ou vous faire assister, rendez-vous sur Cybermalveillance.gouv.fr
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1
Avant l’achat, renseignez-
vous sur la sécurité de 
l’objet connecté

2 Modifiez les mots de 
passes par défaut

3
Mettez à jour sans tarder 
vos objets connectés et 
leurs applications  

4 Protégez vos informations 
personnelles

5
Contrôlez les paramètres 
de sécurité de vos objets  
et de leurs applications

6
Éteignez vos objets 
lorsque vous ne les
utilisez pas

8 Sécurisez votre connexion 
Wi-fi

10
Supprimez vos données 
et réinitialisez votre objet 
lorsque vous ne vous en 
servez plus

9
Limitez l’accès de vos 
objets connectés aux 
autres appareils  

7
Mettez à jour les appareils 
raccordés à vos objets 
connectés

https://www.cybermalveillance.gouv.fr/


SES MISSIONS

QUI EST CONCERNÉ ?

PARTICULIERS COLLECTIVITÉS
TERRITORIALES ENTREPRISES

DISPOSITIF NATIONAL
CYBERMALVEILLANCE.GOUV.FR

RETROUVEZ TOUTES NOS PUBLICATIONS SUR :
www.cybermalveillance.gouv.fr

     

ASSISTANCE AUX VICTIMES
D’ACTES DE CYBERMALVEILLANCE

1

INFORMATION ET SENSIBILISATION
SUR LA SÉCURITÉ NUMÉRIQUE

2

OBSERVATION ET ANTICIPATION
DU RISQUE NUMÉRIQUE3
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https://www.cybermalveillance.gouv.fr
https://www.cybermalveillance.gouv.fr
https://www.facebook.com/cybervictimes/
https://twitter.com/cybervictimes
https://www.linkedin.com/company/cybermalveillancegouvfr/
https://www.youtube.com/channel/UCUgM0yXQTFlRazDekiF6Mkg
https://www.dailymotion.com/cybermalveillance

