REPUBLIQUE .. CYBER
FRANGCAISE MALVEILLANCE
fnj?:/;i Assistance et prévention

.. en cybersécurité
Fraternité Y

& LES RANCONGICIELS =

Une attaque de type rangongiciel, ou ransomware en anglais, consiste a
compromettre un équipement ou un systéme d’information pour en bloquer
I'acces, en chiffrer et/ou en copier les données en réclamant une rangon a la

u victime pour les rendre a nouveau accessibles et/ou ne pas les rendre publiques.
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Ce type d'attaque est généralement consécutif a une ,
intrusion suite a l'exploitation de failles de sécurité BUT RECHERCHE
ou d’une sécurisation insuffisante des systémes
exposés sur Internet (NAS, RDP, VPN..), ou encore [Raaniiatib i NI

. , , . échange de la promesse (pas toujours tenue)
par la compromission d’'un compte ou d'une machine |t TSR

du systeme d’information suite a un hameconnage [EEVENEeCLLEEEE) iSRSV ENCIChE

divulgation de ses données dérobeées.

(phishing) ou l'infection par un programme malveillant
(virus).

Durant |'attaque, les cybercriminels cherchent souvent a détruire les sauvegardes de la
victime pour I'empécher de restaurer ses données.

Les attaques sont généralement déclenchées durant une période de moindre activité de
la victime (la nuit, le week-end...) pour maximiser les chances qu’elles ne puissent pas étre
détectées rapidement et interrompues.

Les attaquants peuvent mettre en ceuvre d'autres moyens de pression sur la victime:
revendication publique de I'attaque, attague en déni de service (DDoS) contre son site
Internet...

Une attaque par rancongiciel peut conduire a paralyser complétement |'activité de
I'organisation qui en est victime.

FAITES-VOUS ASSISTER AU BESOIN

PAR DES PROFESSIONNELS QUALIFIES

Vous trouverez sur www.cybermalveillance.gouv.fr
des professionnels en cybersécurité susceptibles de pouvoir
vous apporter leur assistance technique tant sur la sécurisation
de votre systéeme d’information qu’en cas d’incident.

EN PARTENARIAT AVEC:
MINISTERE DE L'INTERIEUR
AGENCE NATIONALE DE LA SECURITE DES SYSTEMES D'INFORMATION



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/hameconnage-phishing
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/virus-informatiques
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/attaque-en-deni-de-service-ddos
https://www.interieur.gouv.fr/
https://cyber.gouv.fr/
https://www.cybermalveillance.gouv.fr/
https://www.cybermalveillance.gouv.fr/accompagnement/accueil
https://www.cybermalveillance.gouv.fr/17cyber
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Réalisez des sauvegardes réguliéres de vos données en gardant des copies déconnectées.

Appliquez de maniére réguliére et systématique les mises a jour de sécurité des logiciels de tous
VOs équipements.
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Utilisez une solution de protection contre les programmes et comportements malveillants
(antivirus, EDR...) sur I'ensemble de vos postes de travail et serveurs.

Utilisez un pare-feu pour protéger les acces extérieurs a votre réseau informatique interne.

Sécurisez les accés distants a votre réseau informatique interne en utilisant un VPN et
systématisez 'emploi d'une double authentification.

Limitez les droits des utilisateurs selon le « principe de moindre priviléege » pour accéder aux
données et applications.

L'administration des systéemes doit se faire depuis des postes ou comptes dédiés sans acces
autorisé a Internet.

Utilisez des mots de passe suffisamment longs, complexes et différents pour chaque service.

Activez la double authentification sur tous vos services et applications hébergés sur Internet
(SaaS) qui peuvent contenir des données critiques de votre organisation.

N’installez pas d’application ou de programme « piratés » ou dont l'origine ou la réputation sont
douteuses car ils peuvent souvent étre pieges.

Sensibilisez I'ensemble de vos collaborateurs aux risques et rappelez régulierement les consignes
de sécurité.

CYEXED Supervisez la sécurité de votre systéme d’information afin d’identifier toute activité
anormale.

CYETTD Renforcez la sécurité de vos interconnexions a Internet avec des dispositifs
complémentaires (proxy, WAF...).

CYETTED Segmentez votre réseau informatique en différentes zones (utilisateurs, administrateurs,
serveurs...) avec des dispositifs de filtrage entre ces zones (VLAN, DMZ, pare-feu...).
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/sauvegardes
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mises-a-jour
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/antivirus
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/double-authentification
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mots-de-passe
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/double-authentification
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COUPEZ LES CONNEXIONS A INTERNET du réseau attaqué.
DECONNECTEZ LES MACHINES TOUCHEES du réseau informatique.
DEBRANCHEZ VOS SAUVEGARDES DU RESEAU si elles y sont connectées.

N’ETEIGNEZ PAS LES MACHINES TOUCHEES au risque de détruire des éléments d'investigation. Privilégiez une
mise en veille prolongée si le chiffrement est en cours.
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NE DEMARREZ PAS LES MACHINES ETEINTES pour éviter qu’elles ne soient & leur tour compromises.

ALERTEZ IMMEDIATEMENT VOTRE SERVICE OU PRESTATAIRE INFORMATIQUE si vous en disposez.

PILOTEZ LA CRISE:
» Constituez une équipe de gestion de crise avec les différents acteurs concernés.
» Tenez un registre des évenements et actions réalisées.
o Gérez votre communication avec le juste niveau de transparence.
e Mettez en ceuvre des solutions de secours (PCA-PRA...).

NE PAYEZ PAS LA RANCON réclamée car vous n'étes pas certain que les cybercriminels tiendront parole et vous
financeriez leur activité.

CONSERVEZ OU FAITES CONSERVER LES PREUVES par un professionnel (journaux, copies ou disques des
matériels touchés...) qui seront des éléments d’investigation.

DEPOSEZ PLAINTE avant la réinstallation des équipements touchés (et dans les 72 heures si vous disposez d'une
assurance « cyber »).

DECLAREZ LE SINISTRE AUPRES DE VOTRE ASSUREUR qui peut vous dédommager, voire vous apporter une assistance
selon votre niveau de couverture.

NOTIFIEZ L'INCIDENT A LA CNIL dans les 72 heures si des données personnelles ont pu étre consultées,
modifiées ou détruites par les cybercriminels.

IDENTIFIEZ L'ORIGINE DE L'ATTAQUE et prenez les mesures nécessaires pour qu’elle ne puisse pas se reproduire.
IDENTIFIEZ LES ACTIVITES DE ATTAQUANT au sein de votre systéme informatique.

EVALUEZ ET VERIFIEZ LETENDUE DE L'INTRUSION & d’autres équipements de votre systéme informatique.
Identifiez les informations perdues ou compromises.

REALISEZ UNE ANALYSE ANTIVIRALE COMPLETE (scan) des équipements touchés.

RECHERCHEZ S| UNE SOLUTION DE DECHIFFREMENT EXISTE. Le site No More Ransom propose des solutions
qui peuvent fonctionner dans certains cas.

REINSTALLEZ LES SYSTEMES TOUCHES puis restaurez les données depuis une sauvegarde antérieure a l'attaque
réputée saine.

CHANGEZ TOUS LES MOTS DE PASSE d’acces aux équipements et systemes qui ont pu étre compromis.

METTEZ A |OUR L'ENSEMBLE DE VOS LOGICIELS et équipements aprés leur réinstallation et avant de les remettre
en service.

FAITES UNE REMISE EN SERVICE PROGRESSIVE ET CONTROLEE en surveillant son fonctionnement pour pouvoir
détecter toute nouvelle attaque.



https://www.cnil.fr/fr/services-en-ligne/notifier-une-violation-de-donnees-personnelles
https://www.nomoreransom.org/fr/index.html
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mots-de-passe
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mises-a-jour
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code pénal.

LES INFRACTIONS

En fonction du cas d'espéce, les infractions suivantes peuvent étre retenues:

® Atteinte a un systeme de traitement automatisé de données (STAD): article 323-1 du code pénal.

® Extorsion de fonds: article 312-1 du code pénal.

® Collecte de données a caractére personnel par un moyen frauduleux, déloyal ou illicite: article 226-18 du

En savoir plus sur les rancongiciels :

RETROUVEZ TOUTES NOS PUBLICATIONS SUR:
www.cybermalveillance.gouv.fr

[XHOEG

Licence Ouverte v2.0 (ETALAB)
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https://www.etalab.gouv.fr/licence-ouverte-open-licence/
https://www.cybermalveillance.gouv.fr
https://www.facebook.com/cybervictimes/
https://twitter.com/cybervictimes
www.linkedin.com/company/cybermalveillancegouvfr/
https://www.youtube.com/@cybermalveillance-gouv-fr5324
https://www.dailymotion.com/cybermalveillance
https://www.instagram.com/cybermalveillance_gouv/
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000006418315/2002-01-01
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000006418160
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000006417968
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000006417968
http://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/rancongiciels-ransomwares
http://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/rancongiciels-ransomwares

