REPUBLIQUE . ﬁﬁ\l;:glu.mcs
FRANCAISE COUVER

Liberté

Egalité Assistance et prévention

Fraternité en cybersécurité

& LES MOTS DE PASSE

Messageries, réseaux sociaux, banques, administrations et commerces en ligne, réseaux et
applications d‘entreprise... la sécurité de I'acces a tous ces services du quotidien repose
aujourd’hui essentiellement sur les mots de passe. Face a la profusion des mots de
passe, la tentation est forte d'en avoir une gestion trop simple. Une telle pratique serait
dangereuse, car elle augmenterait considérablement les risques de compromettre la
sécurité de vos acces. Voici 10 bonnes pratiques a adopter pour gérer efficacement vos

mots de passe.

6 UTILISEZ UN MOT DE PASSE
DIFFERENT POUR CHAQUE
SERVICE

Ainsi en cas de perte ou de vol d'un
de vos mots de passe, seul le service
concerné sera vulnérable. Dans le cas
contraire, tous les services pour les-
quels vous utilisez le méme mot de
passe compromis seraient piratables.

e UTILISEZ UN MOT DE PASSE
SUFFISAMMENT LONG ET
COMPLEXE
Une technique d’attaque répandue,
dite par «force brute», consiste a
essayer toutes les combinaisons pos-
sibles de caracteres jusqu’a trouver
le bon mot de passe. Réalisées par
des ordinateurs, ces at-
taques peuvent tester
des dizaines de milliers
de combinaisons par
seconde. Pour em-
pécher ce type d'at-
taque, il est admis
qu'un bon mot
> de passe doit

comporter  au
minimum 12 signes
meélangeant  des

majuscules, des mi-
nuscules, des chiffres
et des caracteres spé-
ciaux.

e UTILISEZ UN MOT DE PASSE
IMPOSSIBLE A DEVINER

Une autre technique d‘attaque
utilisée par les pirates est d'essayer de
« deviner » votre mot de passe. Fvitez
donc d’employer dans vos mots de
passe des informations personnelles
qui pourraient étre faciles a retrouver
(sur les réseaux sociaux par exemple),
comme le prénom de votre enfant, une
date anniversaire ou votre groupe de
musique préféré. Evitez également les
suites logiques simples comme 123456,
azerty, abcdef... qui font partie des listes
de mots de passe les plus courants et
qui sont les premieres combinaisons
qu'essaieront les cybercriminels pour
tenter de forcer vos comptes.

o UTILISEZ UN GESTIONNAIRE
DE MOTS DE PASSE

Il est humainement impossible de rete-
nir les dizaines de mots de passe longs
et complexes que chacun est amené a
utiliser quotidiennement. Ne commet-
tez pas pour autant I'erreur de les noter
sur un pense-béte que vous laisseriez a
proximité de votre équipement, ni de
les inscrire dans votre messagerie ou
dans un fichier non protégé de votre
ordinateur, ou encore dans votre télé-
phone mobile auquel un cybercriminel
pourrait avoir acces. Apprenez a utiliser
un gestionnaire de mot de passe sécuri-

EN PARTENARIAT AVEC:
MINISTERE DE L'INTERIEUR

s€ qui s'en chargera a votre place, pour
ne plus avoir a retenir que le seul mot
de passe qui permet d‘en ouvrir I'acces.
Voir notre encadré sur Keepass au dos
de cette fiche.

e CHANGEZ VOTRE MOT
DE PASSE AU MOINDRE
SOUPCON

Vous avez un doute sur la sécurité d'un
de vos comptes ou vous entendez
qu’une organisation ou société chez qui
VOUS avez un compte s'est faite pirater.
N’attendez pas de savoir si c’est vrai
ou pas. Changez immédiatement le
mot de passe concerné avant qu'il ne
tombe dans de mauvaises mains.

CREER UN MOT
DE PASSE SOLIDE

LA METHODE DES PREMIERES
LETTRES

Un tiens vaut mieux que deux tu
I"auras

TtvmQ2tI'A

LA METHODE PHONETIQUE

J'ai acheté huit CD pour cent
euros cet apres-midi
ght8CD%E7am

Inventez votre propre méthode
connue de vous seul !

AGENCE NATIONALE DE LA SECURITE DES SYSTEMES D'INFORMATION

ADOPTER LES BONNES PRATIQUES



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/reseaux-sociaux
https://keepass.info
https://www.interieur.gouv.fr/
https://www.ssi.gouv.fr/
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gateur, qui permet d'éviter de laisser trop QUELQUES SERVICES
KEEPASS

UN GESTIONNAIRE
DE MOTS DE PASSE SECURISE
ET GRATUIT
Ce petit logiciel libre et en
frangais, certifié par I'’ANSSI,
permet de stocker en sécurité

vos mots de passe pour les
utiliser dans vos applications.
Il dispose aussi d'une fonction

permettant de générer des

mots de passe complexes
aléatoires. https://keepass.info

e NE COMMUNIQUEZ JAMAIS
VOTRE MOT DE PASSE

A UN TIERS

Votre mot de passe doit rester secret.
Aucune société ou organisation sérieuse
ne vous demandera jamais de lui com-
muniquer votre mot de passe par mes-
sagerie ou par téléphone. M&me pour
une « maintenance » ou un « dépannage
informatique ». Si I'on vous demande
votre mot de passe, considérez que vous
&tes face a une tentative de piratage
ou d'escroquerie.

0 N’UTILISEZ PAS VOS MOTS DE
PASSE SUR UN ORDINATEUR
PARTAGE

Les ordinateurs en libre accés que vous
pouvez utiliser dans des hotels, cyberca-
fés et autres lieux publics peuvent étre
piégés et vos mots de passe peuvent
&tre récupérés par un criminel. Si vous
&tes obligé d'utiliser un ordinateur par-
tagé ou qui n‘est pas le votre, utilisez le
mode de « navigation privée » du navi-

de traces informatiques, veillez a bien
fermer vos sessions apres utilisation et
n‘enregistrez jamais vos mots de passe
dans le navigateur.Enfin, des que vous
avez a nouveau acces a un ordinateur
de confiance, changez au plus vite tous
les mots de passe que vous avez utilisés
sur l'ordinateur partage.

ACTIVEZ LA « DOUBLE

AUTHENTIFICATION* »

LORSQUE C’EST POSSIBLE
Pour renforcer la sécurité de vos acces,
de plus en plus de services proposent
cette option . En plus de votre nom de
compte et de votre mot de passe, ces
services vous demandent une confir-
mation que vous pouvez recevoir, par
exemple, sous forme de code provisoire
recu par SMS ou par courrier électro-
nique (e-mail), via une application ou une
clé spécifique que vous contrblez, ou
encore par reconnaissance biométrique.
Ainsi grace a cette confirmation, vous
seul pourrez autoriser un nouvel appareil
a se connecter aux comptes protéges.
Voir encadré.

e CHANGEZ LES MOTS DE
PASSE PAR DEFAUT DES
DIFFERENTS SERVICES
AUXQUELS VOUS ACCEDEZ
De nombreux services proposent des
mots de passe par défaut que vous
n'étes parfois pas obligeé de changer. Ces
mots de passe par défaut sont souvent
connus des cybercriminels. Aussi, il est
important de les remplacer au plus vite
par vos propres mots de passe que vous
controlez.

DOCUMENT REALISE AVEC NOS MEMBRES:
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PROPOSANT LA DOUBLE
AUTHENTIFICATION

. Outlook/Hotmail, Gmail,
Yahoo Mail...

- Facebook, Instagram,
LinkedIn, Snapshat, Tik Tok,
Twitter...

- Skype, Teams, WhatsApp,
Zoom...

- Amazon, eBay, Paypal..

- Apple iCloud, Dropbox,
Google Drive, OneDirive...

CHOISISSEZ UN MOT DE
@ PASSE PARTICULIEREMENT

ROBUSTE POUR VOTRE
MESSAGERIE
Votre adresse de messagerie est géné-
ralement associée a beaucoup de vos
comptes en ligne. Cela permet notam-
ment de recevoir les liens de réinitiali-
sation des mots de passe de vos autres
comptes. Un cybercriminel qui réussirait
a pirater votre messagerie pourrait fa-
cilement utiliser la fonction « mot de
passe oublié » des différents services
auxquels vous pouvez accéder, comme
votre compte bancaire, pour en prendre
le controle. Votre mot de passe de mes-
sagerie est donc un des mots de passe
les plus importants a protéger.

POUR ALLER PLUS LOIN

« Par la CNIL: Les conseils de la CNIL
pour un bon mot de passe

*Egalement appelée « authentification forte », « authentification multifacteurs », « 2FA », « vérification en deux étapes », « validation en deux étapes », « authentification & deux facteurs »,
« identification a deux facteurs », « vérification en deux temps »...

RETROUVEZ TOUTES NOS PUBLICATIONS SUR:
www.cybermalveillance.gouv.fr
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/piratage-de-compte
https://keepass.info
www.cnil.fr/fr/les-conseils-de-la-cnil-pour-un-bon-mot-de-passe
https://www.cnil.fr/fr/les-conseils-de-la-cnil-pour-un-bon-mot-de-passe
https://www.cnil.fr/fr/les-conseils-de-la-cnil-pour-un-bon-mot-de-passe
https://www.signal-spam.fr/
https://www.kaspersky.fr/
https://www.cybermalveillance.gouv.fr/
https://www.facebook.com/cybervictimes/
https://twitter.com/cybervictimes
www.linkedin.com/company/cybermalveillancegouvfr/
https://www.youtube.com/channel/UCUgM0yXQTFlRazDekiF6Mkg?
https://www.dailymotion.com/cybermalveillance
https://www.etalab.gouv.fr/wp-content/uploads/2017/04/ETALAB-Licence-Ouverte-v2.0.pdf
https://www.franceassureurs.fr/
https://www.groupelaposte.com/fr

