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Liberté « Egalité + Fraternit

s Assistance et prévention du risque numeérique

L’ARNAQUE AU FAUX SUPPORT TECHNIQUE

l'arnaque au faux support technique est une forme d'escroquerie qui consiste & effrayer la victime ofin de
la pousser & contacter un prétendu support technique officiel ou son soi-disant sousraitant. La victime voit
apparditre un message sur I'écran de son équipement qui lui signale un probléme grave (panne, virus,
licence logiciel expirée...) et lui demande de rappeler un numéro d'apparence officielle, sous peine de
perdre toutes ses données ou de ne plus pouvoir utiliser son matériel. 'attaquant tente enfin de convaincre
la victime de payer un pseudo dépannage informatique et/ou d'acheter des logiciels inutiles voire nuisibles.

FACE A UNE FENETRE =
DOUTEUSE VOUS &
DEMANDANT D’APPELER x

UN SUPPORT TECHNIQUE [l

Est-ce que je ferme
la fenétre ?

\ 4

Est-ce que
j’appelle ?

BRAVO !
Vous avez su déjouer
»-|| les pieges d'une
arnaque au faux
support fechnique !

A A

On m’indique que mon ordinateur court un risque ()
technique. On me rassure en me recommandant )) '

d’installer un logiciel anti-virus ou autre.

Est-ce que Est-ce que
je l'installe ? je raccroche ?

bancaires pour terminer la prestation.

Malgré mon refus d’installer le logiciel recommandé, D Q e
on me demande de renseigner mes coordonnées 9 ))) '

Est-ce que
je paie ?

DANGER !

Votre ordinateur est
potentiellement compromis
et vous courez un danger.

DANGER !
Vous courez
un risque financier.

Découvrez tous nos conseils dans notre fiche réflexe
sur I'arnaque au faux support technique
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