X ¥ CYBERMALVEILLANCE.GOUV.FR

wmerman ASSiStance et prévention du risque numérique

RETOUR SUR 2019 EN INFOGRAPHIE

LES MEMBRES 2018 T
Slaeean Ak ""““"“ s
2019 PRRERRERREENNR 40 ..o

LES PRESTATAIRES REFERENCES

Nombre de prestataires spécialisés référencés Les domaines de compétences couverts
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LES CONTENUS DE SENSIBILISATION

15 alertes publiées —19_ 46 contenus publiés ‘ 37 660 kits de
sur les réseaux sociaux = 5 fighes « reﬂexes », 4'fiches sensibilisation
8 sur des campagnes pratiques, 2 infographies, — complets téléchargés

d’arnaques et 7 sur des failles 9 mémos, 14 vidéos, en 2019
de sécurité critiques 12articles
LES RESEAUX SOCIAUX

PROGRESSION TOP 5 DES PUBLICATIONS

2018-2019

1! Alerte & 'arnaque au faux bon d’achat Carrefour
+ 93,90%

2 | Alerte a I'arnaque au chantage & la webcam prétendue piratée

3 ! Alerte & I'escroquerie au logo Cybermalveillance.gouv.fr
4

+128,51%

Lancement de la version compléte du kit de sensibilisation

+ 245,79%

! Alerte & |'escroquerie aux dons pour Notre-Dame de Paris



ASSISTANCE AUX VICTIMES

Nombre de parcours victimes sur la plateforme
Cybermalveillance.gouv.fr 2018-2019
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Répartition des publics
en recherche d’assistance

Professionnels*

FOCUS

.

9 Francais sur 10

ont déjar été confrontés & un acte
de malveillance sur Internet* *

REPARTITION DES MENACES

Recherches d’assistance / particuliers

Faux support technique
Rancongiciel
Fraude bancaire
Arnaque téléphonique
— Données personnelles

Autres
Hamegon- (offres d’emploi
frauduleuses,
nage publiciel,

dysfonctionnement
suspect...)

Piratage
de compte
Chantage webcam

Recherches d’assistance / professionnels**

Intrusion / Fuite de données

— Défiguration de site
Fraude bancaire

Arnaque
Rangongiciel

Autres

(contenus illicites,
arnaques & |'emploi,
publiciels, dénis de
service...)

Virus

Spam

Hamegonnage

Piratage
de compte

Focus sur les chiffres du chantage & la webcam

140 000

consultations de I'article publié sur le site
www.cybermalveillance.gouv.fr

30 000

parcours d'assistance

4 600 partages de |'alerte Facebook

28 000 signalements

2 000 plaintes

2 arrestations

par la Police nationale

* Entreprises, collectivités territoriales...

** Etude Cybermalveillance.gouv.fr & Institut National de la Consommation menée en juin 2019

GIP ACYMA
6 rue Bouchardon, 75010 Paris

www.cybermalveillance.gouv.fr

Suiveznous sur: f W in » B




