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| Inscription
PAGE D’ACCUEIL

Notre savoir-faire  Enjeux Contacts
EXPERT
CYBER

[

ybermalyeillance.gouv.fr

E W REPUBLIQUE FRANGAISE

> Vous trouverez sur la page d’accueil
https://expertcyber.afnor.org/
diverses informations de
présentation.

Label ExpertCyber : qualité, expertise, confiance

> Pour se connecter, cliquez sur le
bouton « Se connecter ».

Connexion ou inscription ? Se connecter -
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https://expertcyber.afnor.org/

| Inscription m——

S'INSCRIRE AL

PP UL TR ST

> La page de connexion vous invite a saisir
vos identifiants.

> Si vous n’avez pas encore d’identifiant, _
cliguez sur le bouton « Inscription ».

Créer un mot de passe f Mot de passe oublie

> Attention: il se peut que dans certains cas _

. . Se connecter
la page ne soit pas "responsive" et que le

i de 12 Page napparasse pas. L faudia E
alors dézoomer pour le faire apparaitre.
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EXPERT

| Inscription —

L AR

PAGE D’'INSCRIPTION

> Remplissez les champs demandés et
choisissez un mot de passe.

> Attention: ne pas utiliser d’adresse e-mail

Rale " "
alias pour le compte —
Courriel
» Il faut affecter une entreprise a votre : Mot de passe (7 3 30 caractéres)

compte. Pour cela, recherchez votre
entreprise en saisissant le nom dans la
barre de recherche.

Informations professionnelles

DT LE

) Attention: || se peut que da ns Certains cas rf;::f:n: Z:;.:ﬂzr_ici*;lqefe—.-'ica:iar tra) onnées personnelles collectées =fin de m'adresser des
Ia Page ne soit pas "responsive" et que Ie scoepte que mes données personnel sctées soient partagées avec les sutres entitds membres d %y
bas de |la page n’apparaisse pas. |l faudra Groupe AFNOR AFNOR, AFNOR Compet I, AFNOR Developpement, AFNOR Inemationsl afn de leur. ===~
alors dézoomer pour le faire apparaitre.
%»ﬂauqus CYBERMALVEILLANCE.GOUV.FR
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| Inscription
PAGE D’INSCRIPTION

Informations professionnelles
Société ) ) -
Informations professionnelles
Fechercher une sooiete (Par raison sociale, Siret ou code client s Annuler
Raison Sociale
fer"d l:"‘ Raison Sociale
Aucun résultst troues Adresse
Adresse
-"-'n.. outer votre socigté Complément d'adresse
m ' ' . ' mplément d =
Jaccepis gue mes donnees personnelles collectes nt partagess avec les autres entites membres du
Boite postal
oite postal
Pays "

Code postal ! Ville

Code Postal

» Sivotre entreprise ne figure pas dans les résultats de .
la barre de recherche, cliquez sur «Ajoutez votre
société » :

Téléphone | Fax

» Il faut alors remplir tous les champs demandés
relatifs a votre entreprise.
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| Inscription
PAGE D’INSCRIPTION

> Pour poursuivre votre inscription, cochez les
cases et cliquez sur le bouton « Enregistrer
votre inscription ».

> Attention: il se peut que dans certains cas la
page ne soit pas "responsive" et que le bas de
la page n’apparaisse pas. |l faudra alors
dézoomer pour le faire apparaitre.

XXXXXXXXXXXXX

Telephone | Fax
0123456789
0123456789
Code NAF
4851Z - Commerce de gros (commerce interentreprises) dordinateurs, d'égquipements informatiques périphérique
Effectifs

200 & 240 salariés L

Jaccepte qua AFNOR fraite mes données personnelles colleciées afin de m'adresser des informations
commercisles

Jaccepie que mes données perzonnelles collectées soient partagies avec les autres entités membres du
Groupe AFNOR AFMOR Certification, AFNOR Competences, AFNOR Developpement, AFNOR Intemational afin
de leur permetire de m'adresser des informations commerciales

Le traitement des données & ceractére personnel est nécessaire & l'examen de votre demande, faite & AFNOR, et
e cas échéant & Menvoi dinformations commerciales.

Conformément & la réglemeaniation européenne en viguaur, vous disposez de droits d'accés, de rectification,

d'affacement, de retrait de consentement, de limitation de traitement, d'opposition su traitement et de portabilité
concarnant vos données. Toutes les informations détsillées sur l'usage de vos donnges =t I'g
figurent dans la charte relative a la protection des données & caractére personnel et & la vie

‘b= de vos droits

de AFMOR.

J'ai pris connaissance de la charte relstive & |z protection des données a caractére persg 1 a wie privée

AFMOR.
Enregisirer volre inscription

..
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| Inscription
PAGE D’INSCRIPTION

> Un courriel de confirmation vous
est automatiqguement envoyé.

> Rendez vous sur votre boite de
réception (a I'adresse mail saisie
lors de l'inscription).

» Il faut cliquer sur le lien affiché
dans le mail pour confirmer votre

inscription.
EN
REPUBLIQUE
F— FRANCAISE
a nor Liberté C

CERTIFICATION Egalist

Fraternité

Inscription terminée

Un courriel de confirmation vous a &té envoys.
‘Veuillez cliguer sur le lien qu'il contient afin de finaliser votre inscription.

5i vous ne recevez pas de message de confirmation, pensez a regarder dans vos spam.

CYBERMALVEILLANCE.GOUV.FR
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| Connexion
S’IDENTIFIER

> Vous étes alors redirigé sur la page
d’accueil de la plateforme d’évaluation
du Label ExpertCyber.

» Saisissez votre adresse mail et le mot
de passe choisi lors de I'inscription.

> Si vous avez oublié votre mot de passe,
cliguez sur « Créer un mot de passe /
Mot de passe ».

Créer un mot de passe / Mot de passe oublie

REPUBLIQUE CYBERMALVEILLANCE.GOUV.FR

afnor FRANCAISE
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| Connexion s
MOT DE PASSE OUBLIE

Réinitialiser le mot de passe (drpman@mail.com)

Saisissez un nouveau mot de passe en optant pour une combinaison unigue de lettres, de
chiffres et de symboles, quin'a aucun rapport avec votre vie privee. Un indicateur vous
aidera & mesurer le niveau de sécurité de votre mot de passe.

Nouveau mot de passe (7 3 30 Mot de passe
caractéres)

Créer un mot de passe / Mot de passe oublié

{ \
Confirmation du mot de passe Cenfirmation du mot de passe \ Se connecter 'j

> Vous étes alors redirigé vers la page de réinitialisation de mot de passe. Saisissez votre nouveau mot
de passe dans les 2 champs et cliquez sur le bouton « Réinitialiser le mot de passe ».

» Saisissez votre adresse mail et le mot de passe choisi lors de I'inscription.

» Cliquez sur « Se connecter ».

EX
REPUBLIQUE CYBERMALVEILLANCE.GOUV.FR
F— FRANCAISE  Assistance et prévention du risque numérique
a nor Liberté

Hag 10
CERTIFICATION Egalité |
Fraternité



I Connexion EXPERT

CYBER
SE CONNECTER T

P LRSI TRARICRRE

> Saisissez votre adresse mail et le mot
de passe choisi lors de l'inscription.

» Cliguez sur « Se connecter ».

Créer un mot de passe / Mot de passe oublig

Se connecter -
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| Rejoindre une mission
TABLEAU DE BORD

B Francais ~

CERTIFICATION

> Vous étes maintenant connecté
a votre espace sur la plateforme
d’évaluation du label.

Menu

d Mon compte

Profil

Commandes

> Pour participer a une nouvelle
campagne d’évaluations, cliquez

sur le bouton « Rejoindre une
Aide

mission ». '
Se déconnecter

Questionnaire(s)

Contact
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| Rejoindre une mission
TABLEAU DE BORD

Pour accéder a votre questionnaire:

Vous souhaitez commencer une évaluation
selon les exigences du label ExpertCyber:

> Cliquer sur le champ Produits AFNOR
Certification.

> Une liste déroulante s’affiche sur laquelle
se trouve le Label ExpertCyber.
Sélectionnez votre questionnaire.

Apres avoir sélectionné le label ExpertCyber,
cliqguez sur le bouton « Rejoindre ».

E XN
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F— FRANCAISE  Assistance et prévention du risque numérique
a nor Liberté

CERTIFICATION Egalist

Fraternité

Rejoindre une mission

Selection

-
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I QueStlon na I re > Une évaluation sous forme de questionnaire est disponible

TABLEAU DE BORD dans la partie Questionnaire de votre espace.

Pour y répondre, cliquez sur « Commencer ».

afnor B Francais ~

Vous avez 1 questionnaire(s) en attente CERTIFICATION

Mon compte ExpertCyber | Prestataire XXXX | Label ExpertCyber - GIP - ACYMA

Profil

Commandes

Questionnaire(s) o

Contact

Aide

Se déconnecter
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| Questionnaire e e

I N FORMATI ONS GEN ERALES Sélectionnez votre secteur d'activité : | Programmation, conseil et autres activités informatiques 7| <_I
Pays : | France A |
Effectif : | Moins de 10 salariés '|<:|

Votre candidature au Label ExpertCyber va se dérouler de la maniére suivante :

> Sélectionnez votre secteur - | S
- Test technigue a réaliser en ligne en temps limité (30 minutes)

d'actiVité’ votre pays et votre - Téleversement de documents attestant de votre expertise et de votre conformite (il n'y a pas de limite de temps pour cette
etape, vous pouvez y revenir lorsgue vous le souhaitez)

type d'Effectlf - Validation de votre candidature et envoi vers un auditeur missionné par AFNOR, aprés paiement de la participation financiére
en ligne (800€ H.T)
- Wotre dossier sera ensuite évalue par |'auditeur, qui rendra son avis dans un délai d'un mois aprés la validation de votre

) COCheZ Ia case « commencer » et candidature. Vous recevrez ensuite la réponse a votre candidature.
. < < L'ensemble des documents définissant les régles de fonctionnement du label sont consultables ci-dessous -
cliquez sur la fleche en bas a

d . d , b |' , | . Dispositif labellisation Label ExpertCyber Exigences Label ExpertCyber
roite pour debuter I'evaluation.

Pour les prestataires labellisés avant la fin de I'année 2020, la validité du Label sera étendue jusqu'a deux ans aprés
le 1er janvier 2021.

)
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| Questionnaire
ACCEDER AU QUESTIONNAIRE TECHNIQUE DE TEST DE CONNAISSANCES

> Une fois que vous étes préparé et gu ~ Questionnaire technique

calme, cliquez sur « ACCES AU
QU ESTIONNAIRE TECHNIQUE » Vous allez désormais répondre au questionnaire technique. Vous disposez de 30 minutes pour répondre aux 20

questions.

Attention, une fois le questionnaire technigue commencé, vous ne pourrez pas revenir en arriére ou le reprendre

Une autre page internet s’ouvre. olus tard.

Assurez-vous de valider votre questionnaire avant la fin du délai de 30 minutes en cliguant sur le symbole « Fin du

y 20 questions é ChOiX mU|t|p|e durée guestionnaire technigue » situé aprés la derniére question.
’

Une note inférieure a la moyenne a ce questionnaire sera jugée éliminatoire.
H A ) H Vous aurez ensuite accés au référentiel et a la liste des documents & fournir pour la labellisation.
limitée a 30 minutes.

|:> ACCES AU QUESTIONNAIRE TECHNIQUE

> Attention, une fois le questionnaire . | S _
. ) Avez vous terminé le questionnaire Technique ?
technigue commenceé, vous ne ..
pourrez pas revenir en arriere ou le  @non
reprendre plus tard.

EX
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| Questionnaire
FINALISER LE QUESTIONNAIRE TECHNIQUE

Vous pouvez maintenant quitter cette page et revenir sur

. . , ExpertCyber en cliquant sur le logo.
> Apres avoir répondu au

Questionnaire Technique, quittez la

Questionnaire technique
page et revenez sur la plateforme
d’évaluation ExpertCyber.

Vous allez désormais répondre au questionnaire technique. Vous disposez de 30 minutes pour répondre aux 20
questions.

Attention, une fois le questionnaire technigue commence, vous ne pourrez pas revenir en arriére ou le reprendre
plus tard.

Assurez-vous de valider votre questionnaire avant la fin du délai de 30 minutes en cliquant sur le symbole « Fin du

) Cliquez sur « Oui » pour indiquer questionnaire technique » situé aprés la derniére question.

. s Une note inférieure a la moyenne a ce questionnaire sera jugée éliminatoire.
que VOus avez termine Ie Vous aurez ensuite accés au référentiel et a la liste des documents a fournir pour la labellisation.

Questionnaire Technique et cliquez

sur Ia fIEChe en bas a drOite pour Avez vous terminé le questionnaire Technique ?

passer a la suite de I'évaluation. |:> O oui
® Maon
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| Questionnaire
ACCEPTATION DES CONDITIONS PARTICULIERES

Vous allez désormais accéder a I'espace de téléversement des piéces attestant de votre expertise et de
Cochez les 2 cases votre conformité aux exigences du label ExpertCyber.
mdlquant que: Vous pouvez sauvegarder a tout moment votre dossier et revenir ultérieurement pour y ajouter des pieces

supplémentaires. Vous disposez pour cela d'un délai maximal de deux mois.
* vous avez lu et que

VOus acceptez les L'absence de réponse & une question indiquée [obligatoire] entrainera automatiquement le rejet de votre
Conditions Particuliéres candidature. Vous devez repondre a I'ensemble des questions pour obtenir le maximum de points au Label.
du label Si vous souhaitez verser plusieurs documents pour une méme rubrique, merci de le faire dans un fichier
. , .Zip unique.

* Vous souhaitez accéder Si vous souhaitez communiquer une URL a la place d’'un document, merci de I'insérer dans un fichier .txt,
a l'espace de .odt ou .doc et de téléverser ce fichier.
téléversement
documentaire |:> ¥ J'accede a l'espace de téléversement documentaire (plateforme ACESIA)

v J'ailu et jJaccepte les Conditions Particuliéres du Label ExpertCyber
Cliquez sur la fleche en

bas a droite pour passer a
la suite de I"évaluation. |::> >

REPUBLIQUE CYBERMALVEILLANCE.GOUV.FR
F— FRANCAISE  Assistance et prévention du risque numérique
a nor Liberté
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| Documents de preuve
TELEVERSEZ VOS DOCUMENTS

Pour chaque exigence du label, téléversez le document attestant que vous la respecter en
cliquant sur le bouton « Parcourir ». Si vous souhaitez téléverser plusieurs documents pour
une méme exigence, merci de téléverser un fichier .zip regroupant les différents documents.

Documents & déposer :

Joindre un document

1.a Activites et prestations [obligatoire] : Le candidat atteste qu'il realise des prestations dinstallation, de maintenance
et d'assistance informatique lors desguelles il met en ceuvre de sérieuses COMPELENCES &N SBCUrite nuMmerigue.
Documents & fournir : lien vers un site web du prestataire ocu vers une page d'un réseau social détaillant les activités
réalisées par le prestataire, ou brochure cornmerciale, ou tout autre &lément permiettant de determiner la nature g0 s
activités du prestataire.

"1.b Domaines dintervention technigue [obligatoire] : Le candidat atteste qu'il couvre un ou plusieurs domaines
geneéraliszes suivants {non exhaustif] : Infrastructure IT {PC. systéme dexploitation, logiciels y compris SaaS, serveurs,...)

EX
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| Documents de preuve

TELEVERSEZ VOS DOCUMENTS
Cliquez sur le bouton « Fermer la

i i fenétre » pour déposer le document.
Vous pouvez garder confidentiels vos

documents vis-a-vis du Comité de labellisation. ﬁ ACES'A

Documents & dépaser

L]
Joindre un document
1.a Activités et prestations [obligatoire] : Le candidat atteste qu'il réalise des prestations dinstallation, de maintenance

Brochure commerciale.pdf N - ' ) .
et dassistance informatique lors desguelles il met en ceuvre de séricuses CcoOMPELENCEs &N SECUrite nUMerigue.

1.08 MB
Teléchargement terming pund s 3 fourmir : lien vers un site web du prestataire ou vers une page d'un réseau social detaillant les activiteés
réa ar le prestataire, ou brochure commerdiale, ou tout autre Elément permettant de déterminer la nature des
SCTITES nrestataire.

D Brochure commerciale. pdf

R P o o

"1.b Domaines dintervention technigue [obligatoire] : Le candidat atteste qu'il cousre un ou plusieurs domaines

L = - P T o 1

E XN
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| Documents de preuve
LES MODELES DE FORMULAIRES A TELECHARGER ET A COMPLETER

. . 1.c Zones geographiques dintervention [obligatoire] : Le candidat doit &tre en capacité dintervenir physiquement sur

Ce rta N eS eX|ge N Ces CO mm e |a les sites des clients dans un périmétre dintervention défini. Le candidat ne doit pas réaliser uniquement des télé-
interventions. Documents & fournir : déclaration dune zone dintervention par le prestataire (qui doit 8tre cohérente

1 C et I a 2 b n é Ce SS ite nt d e avec celle indiquée sur la plateforme Cybermalveillance gowe.fr si le candidat v est référence)
Modéle

V 4 V 4 \
télécharger un modele de
L] V4
formulaire et de le compléter (==
V4 /7

avant de le téléverser dans la

2.a Existence juridique [obligatoire] : Le candidat atteste qu'il est inscrit au registre du commerce et des sociéteés.

p I atefo r m e . Document & fournir ; extrait K-bis de meins de trois mois.

=

2.b Conformite [obligatoire] : Le candidat deit attester sur I'honneur du respect des lois et des réglementations en
vigueur qui s'appliquent & son activité. Documents a fournir : lettre dattestation sur FThonneur remplie et signée.

|:> Modale
EX :

REPUBLIQUE CYBERMALVEILLANCE.GOUV.FR
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| Documents de preuve
TERMINER LE TELEVERSEMENT

Trois options en bas de page vous permettent de piloter la fin de
votre évaluation.

Moadifier : Vous souhaitez revenir sur vos réponses
Sauvegarder : Vous souhaitez sauvegarder vos réponses et revenir sur I’évaluation plus tard

Terminer : Vous souhaitez terminer le téléversement des documents et vous souhaitez les faire controler par
un évaluateur.

E XN
REPUBLIQUE CYBERMALVEILLANCE.GOUV.FR
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| Récapitulatif du questionnaire
TABLEAU DE BORD

11 nor I F i -
Vous pouvez consulter le rapport et modifier vos rancais

réponses au questionnaire depuis votre espace
personnel sur la plateforme.

( Rejoindre une mission )

Pour ce faire, cliquez sur le bouton « Modifier ». Label ExpertCyber - GIP - ACYMA Résulats

Rapport

ExpertCyber Prestataire XXXX Terminé  26/02/2019 [WEG—— 100/100

Les réponses et documents sont modifiables tant Modifier
gu’un contrble par un évaluateur n’a pas été
commandé.

Pendant le controle, si I'évaluateur souhaite avoir
des précisions, vous recevrez une demande
d’information complémentaire par mail.

EX
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| Paiement
COMMANDER LE CONTROLE

Une fois le téléversement terminé, afin de lancer le contrble de votre réponse, un module de paiement est disponible
sous le bouton « Commander ».

afmor B Francais ~

CERTIFICATION

Menu ( )
Rejoindre une missior

L Mon compte

Commandes Label ExpertCyber - GIP - ACYMA Résultats

E Questionnaire(s) Commander
le contrdle

B3 Contact {  modifier )
ExpertCyber Prestataire XXXX 22/01/2020 messsssssssm ~ 100/100

Liste des

® Aide modes de

preuve

Se déconnecter

EX
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afmor 0 Francais

| Paiement
)
COMMANDER LE CONTROLE $=

Questionnaire Quantité Prix Unitaire TVA Prix total

ExpertCyber Prestataire XXXX 1 800 20,00 960 fdSupprimer

:> Etape suivante

naire(s)

0 Frangais ~

n
CERTIFICATION

Coordonnées de Code client : 752000 e
poi Récapitulatif des éléments présents
OP-Ville 593571 LA PLAINE 5T DENIS CEDEX (1
P R sur la facture
T'd'q)hlne: 0141826217 \
SIRET : ATS07600200019

Contact MNom - MAX
Prénom : BIZOUAIRD
Fomnction -
Ridle -
Email - mibizouairdi@yopmail.com

Modifier Forganisme payeur f
Mode de paiement : CB
H wotre de de ré +
v Canetiae ¢ Acceptation des CGV

Jai lu et jaccepte les conditions generales de vente

REPUBLIQUE CYBERMALVEILLANCE.GOUV.FR
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| Paiement
COMMANDER LE CONTROLE

v Une fois le paiement (CB) effectué, la facture sera hébergée sous 'onglet « Commandes » de votre
compte personnel sur la plateforme.

0 Frangais ~

CERTIFICATION

Menu

4 Moncom [

Label ExpertCyber - GIP - ACYMA
Y

¢ Commande
Lomimiander

I le contréle
S .

ExpertCyber Prestataire XXXX T —— T Wil
TN

( Liste des

mooes oe

'\\‘_ preuve _,-'.I

+ Le controle de vos documents sera réalisé par un évaluateur qualifié

EX
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| Rapport de synthéese et attestation

SYNTHESE DE L'EVALUATION

TR, - EXPERT
Suite a l’évaluation, un rapport de Rapport de synthése ~ Label ExpertCyber CYBE
\ ;. . . Référentiel version 1.0
synthese sera émis et disponible sur Société :

= 3 REPUBLIQUE FRANCAISE

la plateforme.

1 - Informations

Secteur d'activité : Programmation, conseil et autres activités informatigues
Effectif : De 10 & 250 salariés

Contenu du rapport:

2 - Note globale contrdlée

* Note globale
* Note contrblée par exigence 62/ 100

e Commentaires de I'évaluateur

3 - Notes obtenues par question

. Notes
, ] < ] Questions
En cas de réussite a I'évaluation, une Controlées
attestation de labellisation vous sera 1+ Activités et prestations | "
, 2 : Domaines d'interventions technigues M
envoyee. 3 : Zones géographiques d'intervention 1M
4 : Existence juridique 11
5 : Conformite de la situation de I'entreprise aux lois et réglementations relatives a son activite 1M
B Ca s anlaile s ol s ooas oo A fe
E=
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