
10 CONSEILS POUR SÉCURISER 
LE TÉLÉTRAVAIL

Pour en savoir plus ou vous faire assister, rendez-vous sur Cybermalveillance.gouv.fr

A
D

O
PT

ER
 L

ES
 B

O
N

N
ES

 P
R

A
T

IQ
U

ES

mémo

1
Équipez les 
télétravailleurs de 
matériels maîtrisés

2 Filtrez et limitez vos accès 
extérieurs

3 Sécurisez vos accès 
extérieurs (VPN)

4 Renforcez la gestion des 
mots de passe (2FA)

5 Déployez sans tarder les 
mises à jour de sécurité

9 Supervisez l’activité de 
vos accès externes et 
systèmes sensibles

10 Sensibilisez et apportez 
un soutien réactif à vos 
télétravailleurs

7
Utilisez des solutions 
antivirales professionnelles

Pro

6
Durcissez la sauvegarde 
de vos données

8
Journalisez l’activité de 
tous vos équipements 
d’infrastructure

https://www.cybermalveillance.gouv.fr/


SES MISSIONS

QUI EST CONCERNÉ ?

PARTICULIERS COLLECTIVITÉS
TERRITORIALES ENTREPRISES

DISPOSITIF NATIONAL
CYBERMALVEILLANCE.GOUV.FR

RETROUVEZ TOUTES NOS PUBLICATIONS SUR :
www.cybermalveillance.gouv.fr

     

ASSISTANCE AUX VICTIMES
D’ACTES DE CYBERMALVEILLANCE

1

INFORMATION ET SENSIBILISATION
SUR LA SÉCURITÉ NUMÉRIQUE

2

OBSERVATION ET ANTICIPATION
DU RISQUE NUMÉRIQUE3
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https://www.cybermalveillance.gouv.fr
https://www.cybermalveillance.gouv.fr
https://www.facebook.com/cybervictimes/
https://twitter.com/cybervictimes
https://www.linkedin.com/company/cybermalveillancegouvfr/
https://www.youtube.com/channel/UCUgM0yXQTFlRazDekiF6Mkg
https://www.dailymotion.com/cybermalveillance

