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La fraude au virement ou au faux RIB vise a tromper la victime, . L

en usurpant I'identité d’un créancier avec lequel elle est en BUT RECHERCHE o

relation (artisan, notaire, propriétaire..), afin de lui faire %

réaliser un virement vers un compte bancaire détenu par ’ . .. w

Un escroc. Détourner un virement de la victime en usurpant P

I'identité de son créancier. %

L Ce type d'escroquerie est souvent consécutif au piratage du ®)
O

compte de messagerie (mail) du créancier ou de la victime.

En pratique, l'escroc va identifier une transaction imminente ou récurrente

entre le créancier et la victime. En usurpant lidentité du créancier, il va alors adresser un message a la victime lui demandant
de réaliser le paiement par virement. En général, I'escroc aura joint a son message une facture avec un RIB falsifié contenant les
coordonnées d'un compte bancaire qu’il détient pour dérober le montant du virement.
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VICTIME

ALERTEZ IMMEDIATEMENT VOTRE BANQUE pour tenter de
suspendre le virement ou demander le retour des fonds.

Pour toute demande de virement sur un nouveau
RIB recu par message, contactez directement
votre créancier sur son numéro habituel pour lui
faire confirmer le message et les coordonnées
du RIB regus.

vous incitent a communiquer votre mot de passe

de messagerie. Vérifiez qu'ils ne vous amenent
ALERTEZ LE CREANCIER DONT L'IDENTITE A ETE USURPEE car il

° - ) pas sur un site frauduleux pour vous le derober.
est possible que I'un de ses comptes de messagerie ait été pirate.
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CONSERVEZ LES PREUVES (messages requs, relevés de comptes, Utilisez des mots de passe différents et complexes

factures...) qui pourront vous servir pour signaler les faits. pour chaquessite et application que vous utilisez.

Méfiez-vous des messages d’hameconnage qui !

Activez la double authentification quand elle est

VERIFIEZ LES PARAMETRES DE VOTRE MESSAGERIE pour vous
assurer de I'absence de regles de redirection ou de filtrage, ou
encore de connexions inconnues. Si vous en identifiez, faites
des photos ou des captures d’écran avant de les supprimer.

disponible.

Appliquez de maniére réguliére et systématique
les mises a jour de sécurité du systeme, des ‘ ﬂ ’
CHANGEZ IMMEDIATEMENT VOTRE MOT DE PASSE si l'escro- applications et des logiciels installés sur vos

querie a pu étre réalisée suite au piratage de votre messagerie. appareils.

DEPOSEZ PLAINTE au commissariat de police ou 3 la brigade N’installez des applications ou logiciels que
depuis les sites ou magasins officiels au risque g

de gendarmerie ou encore par écrit au procureur de la
République du tribunal judiciaire dont vous dépendez.

de télécharger une version infectée par un virus.

Pour plus de conseils, CONTACTEZ INFO ESCROQUERIES au
0 805 805 817 (appel et service gratuits). Utilisez un antivirus pour vous protéger des virus

qui pourraient dérober vos mots de passe.

EN PARTENARIAT AVEC:
MINISTERE DE L'INTERIEUR
AGENCE NATIONALE DE LA SECURITE DES SYSTEMES D'INFORMATION



https://www.interieur.gouv.fr/
https://www.ssi.gouv.fr/
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/hameconnage-phishing
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mots-de-passe
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mots-de-passe
https://www.dailymotion.com/video/x8nt02t
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mises-a-jour
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/virus-informatiques
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/antivirus
https://www.masecurite.interieur.gouv.fr/fr/trouver-un-commissariat-une-gendarmerie
https://www.masecurite.interieur.gouv.fr/fr/trouver-un-commissariat-une-gendarmerie
https://www.masecurite.interieur.gouv.fr/fr/trouver-un-commissariat-une-gendarmerie
https://www.service-public.fr/particuliers/vosdroits/R11469
https://www.service-public.fr/particuliers/vosdroits/R11469
https://www.cybermalveillance.gouv.fr
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LES INFRACTIONS

En fonction du cas d’espece, les infractions suivantes peuvent étre retenues contre leurs auteurs:

» Escroquerie (article 313-1 du code pénal). L'escroquerie est le fait, soit par I'usage d'un faux nom ou d’une fausse
qualité, soit par I'abus d’'une qualité vraie, soit par 'emploi de manceuvres frauduleuses, de tromper une personne
physique ou morale et de la déterminer ainsi, a son préjudice ou au préjudice d’un tiers, a remettre des fonds,
des valeurs ou un bien quelconque, a fournir un service ou a consentir un acte opérant obligation ou décharge.
L'escroquerie est punie de cing ans d’emprisonnement et de 375000 euros d’amende.

Si I'escroquerie a pu étre réalisée par le piratage de la messagerie (mail) de la victime:

o Acces frauduleux a un systéme de traitement automatisé de données (article 323-1 du code pénal). Le fait
d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d’un systeme de traitement automatisé de
données est passible de trois ans d’emprisonnement et de 100000 euros d’amende. Lorsqu'il en est résulté soit
la suppression ou la modification de données contenues dans le systeme, soit une altération du fonctionnement
de ce systéme, la peine encourue est de cing ans d’emprisonnement et de 150000 euros.

o Atteinte au secret des correspondances (article 226-15 du code pénal). Infraction passible d’'une peine
d’emprisonnement d’un an et de 45000 euros d’amende.

RETROUVEZ TOUTES NOS PUBLICATIONS SUR:
www.cybermalveillance.gouv.fr
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https://www.etalab.gouv.fr/wp-content/uploads/2017/04/ETALAB-Licence-Ouverte-v2.0.pdf
https://www.cybermalveillance.gouv.fr

https://www.facebook.com/cybervictimes/
https://twitter.com/cybervictimes
https://www.linkedin.com/company/cybermalveillancegouvfr/
https://www.youtube.com/channel/UCUgM0yXQTFlRazDekiF6Mkg
https://www.dailymotion.com/cybermalveillance
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006418191
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000047052655
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000006417954/2002-01-01/
https://www.cybermalveillance.gouv.fr

