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& LES RANCONGICIELS

GandCrab et LockerGoga récemment ; WannaCry, NotPetya ou encore SamSam il y a quelques années...
Les rangongiciels (ou ransomwares) sont au cceur de I'actualité. Mais les connaissez-vous vraiment ? Un rangongiciel
est un logiciel malveillant qui bloque votre ordinateur et rend tous vos contenus informatiques inaccessibles.
Il s'agit d'un virus informatique qui permet aux cyber-attaquants d’accéder a ces fichiers et de réclamer une
[ | rangon aux victimes pour qu'elles puissent récupérer I'acces a leurs informations personnelles / leurs fichiers.

QUI EST CIBLE ?

La réponse est simple : tout le monde.
Vous étes une cible potentielle des rangongiciels.
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QUE VOUS SOYEZ UN PARTICULIER, ..QUELS QUE SOIENT ..ET QUELS QUE SOIENT

UNE ENTREPRISE
OU UNE COLLECTIVITE...

Iseefes |

VOS APPAREILS...
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VOS SYSTEMES
D’EXPLOITATION

QUELLES SONT LES ETAPES DE L'ATTAQUE ?

L'INFECTION

LE CHIFFREMENT
DES FICHIERS

Elle arrive principalement
a votre insu quand vous

LA DEMANDE
DE RANCON

Vous ne pouvez plus utiliser
votre appareil : votre systeme

Sur votre écran, un message
vous indique que vous avez

«c» €D g

ouvrez une piece jointe ou
quand vous cliquez sur un
lien malveillant.

et vos applications sont
bloqués et/ou vos fichiers
chiffrés.

été piraté et vous demande
de payer une somme
d’argent.

POURQUOI NE FAUT-IL PAS PAYER ?

Méme si vous réglez le montant de la rangon, rien ne vous assure que vos fichiers seront déchiffrés ou que
votre ordinateur sera de nouveau accessible. De plus, vous alimentez un systeme et démarrez un cercle vicieux
: aprés avoir payé, vous risquez d'étre identifié comme « bon payeur » par les cybercriminels.

COMMENT VOUS PROTEGER FACE A CETTE MENACE
ET COMMENT REAGIR EN CAS D’'ATTAQUE ?

Découvrez tous nos conseils dans notre fiche réflexe sur les rancongiciels
cybermalveillance.gouv.fr
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/rancongiciels-ransomwares
https://www.cybermalveillance.gouv.fr/
https://www.inc-conso.fr/
https://www.stormshield.com/fr/
https://www.bitdefender.fr/
https://www.cybermalveillance.gouv.fr

