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Atelier sur la cybersécurité 
pour les classes de CM1, CM2, 6ème :

Autour du livret « Le numérique, pas de panique ! 

Ton petit guide de sécurité sur Internet. »
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A/ Qui s’en sert pour faire ses devoirs et consulter des informations ?
B/ Qui les utilise pour aller sur les réseaux sociaux (Instagram, Tik tok, Snapchat, Youtube …) ?
C/ Qui les utilise pour jouer a des jeux vidéo en ligne ?
D/ Qui les utilise pour regarder des films ou écouter de la musique (Netflix, Disney +, Spotify, Deezer…) ?
E/ Qui a d’autres usages ?

Quelles activités faites-vous ?
avec votre téléphone ou celui de vos parents,  

la tablette ou l’ordinateur de la maison
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Sur Internet : 
Il y a des dangers comme des personnes qui harcèlent les autres ou des 
« pirates informatiques » qui peuvent :
→ voler des informations,
→ mettre des virus dans vos appareils : téléphone, tablette, ordinateur.

La cybersécurité
→ C’est connaître les pièges à éviter.
→ Ce sont les gestes de sécurité et les bons comportements pour 
vous protéger sur Internet.
→ C’est comme une « armure » qui vous protège sur Internet. 

C’est un programme « malveillant » qui 
peut abîmer un appareil ou voler des 
informations. 
Il se cache dans des fichiers ou des sites 
Internet.
Il peut se copier tout seul pour aller dans 
d’autres appareils comme un microbe !

Qu’est-ce qu’un virus informatique ?



4 / 45

→ Dans la vie comme sur Internet, on est tous un peu comme Sam et un peu comme Pat … 
→ Aujourd’hui nous allons nous poser les questions sur la façon dont vous vous servez de 
vos appareils et d’Internet et découvrir les bons réflexes !

Sam fait tout 
n’importe comment !

Pat fait tout bien 
comme il faut ! 

Sam et Pat les deux héros du magazine Astrapi 
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Sam et Pat naviguent sur Internet
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Quelle(s) erreur(s) fait Sam dans cette situation ?

Sam navigue sur Internet 
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Quelle(s) erreur(s) fait Sam dans cette situation ?

Sam navigue sur Internet 

Il a un mot de passe trop simple
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Quelle(s) erreur(s) fait Sam dans cette situation ?

Sam navigue sur Internet 



9 / 45

Quelle(s) erreur(s) fait Sam dans cette situation ?

Sam navigue sur Internet 

Il clique sans vérifier 
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Sam navigue sur Internet 

Quelle(s) erreur(s) fait Sam dans cette situation ?
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Sam navigue sur Internet 

Quelle(s) erreur(s) fait Sam dans cette situation ?

Il n’en parle pas
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Pat navigue sur Internet 

Quelles sont les bonnes réactions de Pat dans cette situation ?
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Pat navigue sur Internet 

Quelles sont les bonnes réactions de Pat dans cette situation ?

Il demande l’autorisation de créer un compte
Il utilise un mot de passe complexe
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Pat navigue sur Internet 

Quelles sont les bonnes réactions de Pat dans cette situation ?
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Pat navigue sur Internet 

Quelles sont les bonnes réactions de Pat dans cette situation ?

Il se méfie 
Il va vérifier 
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Pat navigue sur Internet 

Quelles sont les bonnes réactions de Pat et de sa mère
dans cette situation ?
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Pat navigue sur Internet 

Quelles sont les bonnes réactions de Pat et de sa mère
dans cette situation ?

Il parle à ses parents
Sa mère va installer un contrôle parental
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Sam et Pat vont sur les réseaux sociaux
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Sam va sur les réseaux sociaux 

Quelle(s) erreur(s) fait Sam dans cette situation ?
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Sam va sur les réseaux sociaux 

Quelle(s) erreur(s) fait Sam dans cette situation ?

Il dit à Lila d’accepter un inconnu comme « ami »
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Sam va sur les réseaux sociaux 

* Ça se prononce « laïk » et ça veut dire « j’aime » en anglais.

Quelle(s) erreur(s) fait Sam dans cette situation ?
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Sam va sur les réseaux sociaux 

* Ça se prononce « laïk » et ça veut dire « j’aime » en anglais.

Quelle(s) erreur(s) fait Sam dans cette situation ?

Il participe au cyberharcèlement de Julie
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Sam va sur les réseaux sociaux 

Quelle(s) erreur(s) fait Sam dans cette situation ?
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Sam va sur les réseaux sociaux 

Quelle(s) erreur(s) fait Sam dans cette situation ?

Il veut publier une vidéo
sans réfléchir aux conséquences
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Pat va sur les réseaux sociaux 

Quelle est la bonne réaction de Pat dans cette situation ?



26 / 45

Pat va sur les réseaux sociaux 

Quelle est la bonne réaction de Pat dans cette situation ?

Il conseille à Lila d’activer le « mode privé » sur son compte
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Pat va sur les réseaux sociaux 

Quelles sont les bonnes réactions de Pat dans cette situation ?
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Pat va sur les réseaux sociaux 

Quelles sont les bonnes réactions de Pat dans cette situation ?

Il reconnaît une situation de cyberharcèlement
Il conseille à Lila d’en parler à un adulte
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Pat va sur les réseaux sociaux 

Quelles sont les bonnes réactions de Pat dans cette situation ?
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Pat va sur les réseaux sociaux 

Quelles sont les bonnes réactions de Pat dans cette situation ?

Il fait attention à l’utilisation de sa photo



31 / 45

Sam et Pat jouent aux jeux vidéo
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Sam joue aux jeux vidéo 

Quelle(s) erreur(s) fait Sam dans cette situation ?
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Sam joue aux jeux vidéo 

Quelle(s) erreur(s) fait Sam dans cette situation ?

Il utilise son vrai prénom et sa photo
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Sam joue aux jeux vidéo 

Quelle(s) erreur(s) fait Sam dans cette situation ?
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Sam joue aux jeux vidéo 

Quelle(s) erreur(s) fait Sam dans cette situation ?

Il va sur un site internet sans se méfier et infecte son ordinateur
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Sam joue aux jeux vidéo 

Quelle(s) erreur(s) fait Sam dans cette situation ?
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Sam joue aux jeux vidéo 

Quelle(s) erreur(s) fait Sam dans cette situation ?

Il reçoit un message d’un inconnu et ne se méfie pas.
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Quelle est la bonne réaction de Pat dans cette situation ?

Pat joue aux jeux vidéo
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Quelle est la bonne réaction de Pat dans cette situation ?

Pat joue aux jeux vidéo

Il choisit un « avatar » pour le représenter
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Quelles sont les bonnes réactions de Pat et de son père
dans cette situation ?

Pat joue aux jeux vidéo
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Quelles sont les bonnes réactions de Pat et de son père
dans cette situation ?

Pat joue aux jeux vidéo

Il demande à son père l’autorisation
Son père vérifie que c’est un site officiel
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Pat joue aux jeux vidéo

Quelles sont les bonnes réactions de Pat et de son père
dans cette situation ?
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Pat joue aux jeux vidéo

Quelles sont les bonnes réactions de Pat et de son père
dans cette situation ?

Il se méfie d’un inconnu et il en parle à son père
Il bloque l’inconnu
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Si j’ai une question ou un problème
Je ne dois pas rester seul et en parler à un adulte, parent, grand-parent ou enseignant.

Si vous êtes victime / témoin de cyberharcèlement 

Si vous êtes victime d’une arnaque

Pour vous informer Cybermalveillance.gouv.fr

17cyber.gouv.fr

3018
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Support d’animation réalisé par :

Support décliné du livret « Le numérique, pas de panique ! » réalisé par Bayard Média 
Développement en partenariat avec Astrapi, un magazine Bayard Jeunesse pour 
Cybermalveillance.gouv.fr avec le soutien de l’Afnic.
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