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Assistance et prévention
en cybersécurité

Atelier sur la cybersécurité
our les classes de CM1, CM2, 6éme :

Autour du livret « Le numérique, pas de panique !

Ton petit guide de sécurité sur Internet. »
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Qui s’en sert pour faire ses devoirs et consulter des informations ?

Qui les utilise pour aller sur les réseaux sociaux (Instagram, Tik tok, Snapchat, Youtube ...) ?

Qui les utilise pour jouer a des jeux vidéo en ligne ?

Qui les utilise pour regarder des films ou écouter de la musique (Netflix, Disney +, Spotify, Deezer...) ?
Qui a d’'autres usages ?
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Il'y a des dangers comme des personnes qui harcélent les autres ou des Assistance et prévention

en cybersécurité

« pirates informatiques » qui peuvent :
- voler des informations,
-> mettre des virus dans vos appareils : téléphone, tablette, ordinateur.
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- C’est connaitre les pieges a éviter.

-> Ce sont les gestes de sécurité et les bons comportements pour
vous protéger sur Internet.

- C'est comme une « armure » qui vous protége sur Internet.

Qu'est-ce qu'un virus informatique ?

C’est un programme « malveillant » qui
peut abimer un appareil ou voler des
informations.

Il se cache dans des fichiers ou des sites
Internet.

Il peut se copier tout seul pour aller dans
d'autres appareils comme un microbe !




en cybersécurité

U U |

Sam fait tout Pat fait tout bien
n‘importe comment ! comme il faut !

-> Dans la vie comme sur Internet, on est tous un peu comme Sam et un peu comme Pat ...
-> Aujourd’hui nous allons nous poser les questions sur la fagon dont vous vous servez de
vos appareils et d’Internet et découvrir les bons réflexes ! 4145
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Super, un concours en ligne
pour gagner le nouvel
Aiefun 1000 ! Je vais

m'inscrire sur leur site.

Ethop ! Je mets le méme
mot de passe que partout.
Facile a retenir, héhé !

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en cybersécurité
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Ethop ! Je mets le méme
mot de passe que partout.
Facile a retenir, héhé !

Super, un concours en ligne
pour gagner le nouvel
Aiefun 1000 ! Je vais

m'inscrire sur leur site.

Il a un mot de passe trop simple
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Assistance et prévention
en cybersécurité
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Dest : Sam1234@gamailcom \

Trop bien,
j'ai gagné !
Je cligue.

Objet : Bravo tu as gagné !
Bravo Sam1234, tu as remporté un
Aiefun 1000 ! Pour le récupérer,
clique vite sur le lien ! Sinon ton prix
sera remis a quelqu’un d'autre.

8/45



Aiefun 1000 ! Pour le récupérer,
clique vite sur le lien ! Sinon ton prix
sera remis a quelqu’un d'autre.

Il clique sans vérifier

V)
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UN PEU PLUS TARD... EYpe lllemeriuzs \\
Dest : Sam1234@gamailcom
Objet : Bravo tu as gagné ! \ Trop bien,
Bravo Sam1234, tu as remporté un j'ai gagné |

Je cligue.
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ETAUSSITOT! Oh... des gens tout

Quais, ouais,
rien de spécial...

Je disrien, sinon elle va
savoir que j'ai pris la tablette.

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en cybersécurité

10/ 45



' :lmkvuv\.QJC fa AR ELLance
iwm TONAGUL AN TALYEILL

U Assistance et prévention
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ETAUSSITOT! Oh... des gens tout

Quais, ouais,
rien de spécial...

Je disrien, sinon elle va
savoir que j'ai pris la tablette.

Il n'en parle pas

1/45
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Assistance et prévention
en cybersécurité

Maman, je peux me créer un compte
NiouTioube ? Je veux suivre la chaine
de mon chanteur préféré.

J'ai trouvé un super
mot de passe,
bien compliqué !

Quellos sonkt Yoo bommes niackions de Pok doms cokke aikuokion ?

12/ 45
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Assistance et prévention
en cybersécurité

Maman, je peux me créer un compte
NiouTioube ? Je veux suivre la chaine
de mon chanteur préféré.

J'ai trouvé un super
mot de passe,
bien compliqué !

Quellos aomk oo Bommes niackions de Tak doms cokke aikuakion ?

Il demande l'autorisation de créer un compte
Il utilise un mot de passe complexe
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[ a I'air trop bien !
Gratuit en plus ? Hum...
Pas sir que ce soit vrai.

.

Regois ce casque
Bluetooth

o8

gratuitement

Je vais plutét aller
directement sur
le site officiel.

Marman ? Tu peux m'acheter
ce casque, s'il te plait?

Bon, OK, mais
ce sera avec ton
argent de poche.

Quellos aomk oo Bommes niackions de Tak doms cokke aikuakion ?

14/ 45
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[ a I'air trop bien !
Gratuit en plus ? Hum...
Pas sir que ce soit vrai.

.

Regois ce casque
Bluetooth

o8

gratuitement

Je vais plutét aller
directement sur
le site officiel.

Marman ? Tu peux m'acheter
ce casque, s'il te plait?

Bon, OK, mais
ce sera avec ton
argent de poche.

Quellos aomk oo Bommes niackions de Tak doms cokke aikuakion ?

Il se méfie
Il va vérifier
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LE SOIR AU DINER Vous savez, aujourd’hui, Lila m'a raconté Ah, mais il existe un moyen pour éviter ga, Pat,
que... euh... elle est tombée sur une vidéo \ le controle parental.
euh tu sais... violente avec du sang et [l bloque les sites
tout. J'ai pas envie que ¢a m'arrive. interdits aux enfants.
Je voulais l'installer

justement !

Quallos okt foo Bowmes naackions de Fak 2k de sa mine
doms coadke aifuokion 7
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Assistance et prévention
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Vous savez, aujourd'hui, Lila m‘a raconté Ah, mais il existe un moyen pour éviter ¢a, Pat,
que... euh... elle est tombée sur une vidéo & le controle parental.
euh tu sais... violente avec du sang et [l bloque les sites
tout. J'ai pas envie que ¢a m'arrive. interdits aux enfants.
Je voulais l'installer
justement !

Quallos okt foo Bowmes naackions de Fak 2k de sa mine
doms coadke aifuokion 7

Il parle a ses parents
Sa meére va installer un contréle parental —_
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Regarde, Lila, y a un gargon
qui te veut comme amie.

Bizarre... Je le
connais pas.

19/45
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D il
w1 [ Bizarre... Je Iew
co pas. “

Regarde, Lila, y a un gargon
qui te veut comme amie.

nnai;

Il dit a Lila d’accepter un inconnu comme « ami »

20/ 45
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Assistance et prévention
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C'est ta copine Julie, 13 ?
Elle se lajouetrop!

Y'en a plein qui ont fait Oh gava,
des commentaires pour c'est pour rigoler.
se moquer d'elle... Il est trop dréle
celui-13, on met
un like* !

*Ca se prononce « laik » et ¢a veut dire « j'aime » en anglais.

M(o)m(o)%m&mmumm?

21/ 45
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Assistance et prévention
en cybersécurité

C'est ta copine Julie, 13 ?
Elle se lajouetrop!

Y'en a plein qui ont fait Oh gava,
des commentaires pour c'est pour rigoler.
se moquer d'elle... llesttropdréle |

celui-13, on met [V

un like* !

M(A)W(A)WMMWW?

Il participe au cyberharcelement de Julie

22 /45
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Vas-y, fais une vidéo,
je suis ‘trop beau gosse. v Mais oui ! Et tu me diras
combien j'ai eu de likes ¥
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Vas-y, fais une vidéo,
je suis trop beau gosse.

Mais oui ! Ettu me diras
combien j'ai eu de likes ¥

Il veut publier une vidéo
sans réfléchir aux conséquences
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Assistance et prévention
en cybersécurité
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Dis, Lila, je peux Je parle avec mes copines
regarder ? Tu fais quoi ? sur Amstramgram.

Tu devrais régler tes
paramétres pour
empécher que des
inconnus puissent
t'écrire.

Quelle cot Lo Bonme niackion de Tak dams colke aikuakion ?

25/45
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Dis, Lila, je peux Je parle avec mes copines
regarder ? Tu fais quoi ? sur Amstramgram.

Tu devrais régler tes
paramétres pour
empécher que des
inconnus puissent
t'écrire.

Quelle ot Lo Bonme riackion de Fak dames celke aikuakion ?

Il conseille a Lila d’activer le « mode privé » sur son compte

26 /45
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Ohlala, Zoé a encore posté
des photos d'elle.

Dis donc,

c'esttrop méchant\

les commentaires
sur son physique.

Ga. Et ga fait plusieu
que ga dure...

Y'en a des dizaines comme

C'est du harcélement,
faut que t'en parles
aunadulte!

rsjours

Quellos sonkt oo bommes niackions de Pok doms cokke aikuokion ?

27/ 45
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Ohlala, Zoé a encore posté

C'est du harcélement,
des photos d'elle.

faut que t'en parles
3 unadulte!

Dis donc, \ Y'en a des dizaines comme
c'est trop méchant Ga. Et ga fait plusieurs jours
les commentaires que ga dure...
sur son physique.

Quellos sonkt oo bommes niackions de Pok doms cokke aikuokion ?

Il reconnait une situation de cyberharcélement
Il conseille a Lila d’en parler a un adulte

28 /45
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Assistance et prévention
en cybersécurité

Ben, déj3, je veux pas ! Et puis, quand on OK OK, je I'envoie
poste untruc sur les réseaux, on ne sait pas ) juste ata Maman !
ce qu'il va devenir : qui peut voir la photo,
la récupérer et I'utiliser...

Pourquoi?
C'est marrant !

AN

Quellos sonkt oo bommes niackions de Pok doms cokke aikuokion ?

29 /45
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Assistance et prévention
en cybersécurité

Ben, déj3, je veux pas ! Et puis, quand on OK OK, je I'envoie
poste untruc sur les réseaux, on ne sait pas ) juste ata Maman !
ce qu'il va devenir : qui peut voir la photo,
la récupérer et I'utiliser...

Pourquoi?
C'est marrant !

AN

Quellos sonkt oo bommes niackions de Pok doms cokke aikuokion ?

Il fait attention a l'utilisation de sa photo

30/45
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Je mets mon vrai prénom, c’est plus sympa.
Et sij'ajoutais ma photo ? On est entre copains
aprés tout.

32/45
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Je mets mon vrai prénom, c’est plus sympa.
Et sij'ajoutais ma photo ? On est entre copains
aprés tout.

Il utilise son vrai prénom et sa photo

33/45



PLUS TARD... @ Salut Sam, t'as vu ? On peut
gagner une nouvelle arme.
Fonce sur www.gogogo -

Ah, ah ah, je te
tiens, toi!

Ah mais génial
ce truc de mon
nouvel ami,
j'y vais !

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en cybersécurité
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PLUS TARD... @ Salut Sam, t'as vu ? On peut
gagner une nouvelle arme.
Fonce sur www.gogogo X/

Ah, ah ah, je te
tiens, toi!

Ah mais génial
ce truc de mon
nouvel ami,
j'y vais |
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Il va sur un site internet sans se méfier et infecte son ordinateur

35/45



ioum AOUL OO ARUC AL o g%z"ig'h%‘"“
U V)

Assistance et prévention
en cybersécurité

UN AUTRE JOUR...

Ouais... pourquoi pas...
faut voir...

SR A

//////////M/// 1
[

Salut Sam ! Gava? C'est
marrant, on ale méme age
et on habite la méme ville.
Gate dirait de se retrouver
aprés I'école ?
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UN AUTRE JOUR...

Salut Sam ! Gava? C'est
@ marrant, on a le méme age
AS - et on habite la méme ville.
Gate dirait de se retrouver
aprés I'école ?

Ouais... pourquoi pas...
faut voir...

Il re¢oit un message d'un inconnu et ne se méfie pas.
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J'ai enfin mon nouveau jeu ! \ ‘ Tiens, celui-ci est trop
Qu'est-ce que je choisis rigolo, un guerrier-loup.
comme avatar, voyons... ‘

Quelle ot Lo Bonme riackion de Fak dames celke aikuakion ?

38/45
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J'ai enfin mon nouveau jeu ! \ ‘ Tiens, celui-ci est trop
Qu'est-ce que je choisis o rigolo, un guerrier-loup.
comme avatar, voyons... :

Quelle ot Lo Bonme riackion de Fak dames celke aikuakion ?

Il choisit un « avatar » pour le représenter

39/45
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J'aimerais bien avoir cette extension, [ Papa? Jepeux télécharger OK, c’est
Ga me permettrait d'obtenir une armure '\ une extension pour mon jeu ? le site officiel,
trop bien. i tu peux y aller.

Quallles somk fos bommas niactions da Fak o da som pine
dams cekle aituokion ?

40/ 45
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Assistance et prévention
en cybersécurité

J'aimerais bien avoir cette extension, ' Papa? Je peux télécharger OK, c’est
Ga me permettrait d'obtenir une armure \ une extension pour mon jeu ? of lesite officiel,
trop bien. s tu peux y aller.

Quallles somk fos bommas niactions da Fak o da som pine
dams cekle aituokion ?

Il demande a son pere I'autorisation
Son pere vérifie que c’est un site officiel w45
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PLUS TARD... Papa, j'ai un inconnu

Fais attention,
qui me parle sur le tchat |

tu n'as aucun moyen
de savoir qui c'est.

Bloque—le%

| SalutPat,gava?
" Tu joues trop bien,
on discute ?

Non mais c'est qui, ui ?

Qw%mbﬁmn@mu?@aumw
doms celke aikuakion ?
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PLUS TARD...

= Q } Salut Pat, cava?
|

Papa, j'ai un inconnu

Fais attention,
qui me parle sur le tchat |

tu n'as aucun moyen
de savoir qui c'est.

Bloque-le%

Tu joues trop bien,
ondiscute?

e == [I'

>

N '
Non mais c'est qui, lui? )

Quallles somk fos bommas niactions da Fak o da som pine
dams cekle aituokion ?

Il se méfie d’'un inconnu et il en parle a son pére
Il bloque l'inconnu 434
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Je ne dois pas rester seul et en parler a un adulte, parent, grand-parent ou enseignant.

Si vous étes victime [/ témoin de cyberharcelement ge{oxk:] 3018

Si vous étes victime d’une arnaque 17cyber,gouv,fr .. 17
YBER

Pour vous informer

Cybermalveillance.gouv.fr ﬁgﬁgwm
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Support d’animation réalisé par:

CYBER
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Assistance et prévention
en cybersécurité

Support décliné du livret « Le numérique, pas de panique ! » réalisé par Bayard Média
Développement en partenariat avec Astrapi, un magazine Bayard Jeunesse pour
Cybermalveillance.gouv.fr avec le soutien de I'Afnic.
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